Wymagania MM w zakresie bezpieczenstwa wobec dostawcéw Grupy MM

Bezpieczenstwo dostaw i bezpieczne ustugi to kluczowe elementy strategii korporacyjnej Grupy MM
(Mayr-Melnhof Karton Aktiengesellschaft i jej podmiotéw powigzanych; te podmioty powigzane — zwane

dalej ,MM” lub ,my” — sg dostepne pod adresem www.mm.group/en/legal-entities/). Zalezy nam na

ochronie danych, systeméw i aplikacji za pomocg Srodkéw bezpieczeristwa zgodnych z wiodgcymi stan-
dardami branzowymi, zgodnie z oczekiwaniami wobec jednej z wiodgcych austriackich grup w sektorach
produkcyjnych. Zarzadzanie relacjami z dostawcami w odniesieniu do bezpieczeristwa jest wazng czescig
naszego wewnetrznego zarzgdzania ryzykiem oraz powszechng praktyka zgodnie z miedzynarodowymi

normami (np. norma ISO 27000, ramy cyberbezpieczeristwa NIST).

Oferent, Podmiot przetwarzajgcy, Wykonawca lub Kontrahent MM (zwany dalej ,,Dostawcg”) oswiadcza i
gwarantuje, ze wypetnit wszystkie niezbedne obowigzki w zakresie nalezytej starannosci, zapoznat sie z
niniejszymi Wymogami bezpieczenstwa i przyjmuje je do wiadomosci oraz zgadza sie ich przestrzegac,
podczas:

- uzyskiwania dostepu do obiektow, sieci i/lub systemdw informatycznych MM; lub
- uzyskiwania dostepu, przetwarzania lub przechowywania informacji/danych MM; lub
- dostarczania ustug infrastruktury IT i/lub znormalizowanego oprogramowania lub tworzenia

oprogramowania.

Wszelkie odniesienia do ,Klienta” w niniejszym dokumencie stanowig odniesienie nie tylko do danych
MM (lub systemdw, ustug itp.), ale réwniez do danych Klientéw i Partneréw MM. Dodatkowe wymagania
dotyczace bezpieczeristwa mogg by¢ okreslone w poszczegdlnych umowach (np.: Umowa o gwarantowa-
nym poziomie Swiadczenia ustug, katalog wymagan). Niniejsze wymogi bezpieczenstwa uzupetniajg po-
stanowienia dotyczgce poufnosci i bezpieczenstwa zawarte w Ogdlnych Warunkach Zakupu Grupy MM.
Indywidualne umowy pomiedzy Dostawcgy a Klientem, ktére zastepujg lub uzupetniajg niniejszg Umowe
w catosci lub w czesci, bedg miaty pierwszenstwo wzgledem niniejszej Umowy. Ogdlne warunki itp. do-

stawcy nie bedg jednak miaty pierwszenstwa wzgledem niniejszej Umowy.


http://www.mm.group/en/legal-entities/
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1 Zarzadzanie

1.1 Wytyczne

Dostawca stosuje system zarzadzania bezpieczenstwem informacji, ktéry podlega procesowi ciggtego do-

skonalenia w oparciu o uznane standardy.

Zasady, procedury, role, obowigzki i odpowiedzialno$é w zakresie bezpieczenistwa informacji s okre-
$lone zgodnie z wymaganiami biznesowymi dostawcy, odpowiednimi przepisami prawa, regulacjami i po-
wszechnymi standardami bezpieczenstwa. Zasady bezpieczenstwa informacji sg zatwierdzane przez kie-

rownictwo, publikowane i przekazywane pracownikom i odpowiednim podmiotom zewnetrznym.

Dostawca zgadza sie regularnie weryfikowac swojg zgodnos¢ z ustanowionymi politykami i standardami

bezpieczenstwa informacji oraz wszystkimi innymi wymogami dotyczacymi bezpieczenstwa informacji.

1.2 Zarzadzanie ryzykiem

Dostawca wdrozyt program zarzadzania ryzykiem w zakresie bezpieczenstwa informacji. Dostawca za-
pewnia, ze dokonuje oceny ryzyka, ktére ma bezposredni lub posredni wptyw na ustugi i/lub dane
Klienta, oraz ze stosuje i dokumentuje srodki ograniczajgce ryzyko. Ryzyko majgce bezposredni lub po-

Sredni wptyw na Klienta musi by¢ zgtoszone na jego zadanie.

1.3 Klasyfikacja informacji

Poniewaz nie wszystkie informacje majg taki sam poziom wrazliwosci, muszg by¢ klasyfikowane wedtug
stopnia poufnosci. Klasy poufnosci mozna postrzegad jako miare wptywu, jaki moze mieé niewtasciwe
wykorzystanie informacji. Jesli Klient przekaze Dostawcy informacje, nalezy je sklasyfikowa¢ w nastepu-
jacy sposodb. Klasyfikacja obejmuje 4 klasy (publiczne, wewnetrzne, poufne i Scisle poufne), ktére regulujag

sposéb postepowania z informacjami.

- publiczne: Informacje, ktore sg publicznie dostepne i ktdrych publikacja nie ma negatywnego
wptywu na dziatania, aktywa lub wizerunek Klienta.

- wewnetrzne: Informacje wykorzystywane w ramach Klienta przez personel wewnetrzny lub upo-
wazniony, ktérych przekazanie na zewnatrz mogtoby mie¢ niewielki szkodliwy wptyw na dziata-
nia, aktywa lub wizerunek Klienta.

- poufne: informacje, ktére sg znane tylko ograniczonej liczbie oséb, a w przypadku ich ujawnienia
mogtyby miec¢ szkodliwy wptyw na dziatania handlowe, aktywa lub wizerunek Klienta; wrazliwe
dane osobowe traktowane jako informacje poufne

- Scisle poufne: Kluczowe dla dziatalnosci Informacje, ktére mogg powaznie zaszkodzi¢ dziataniom,
aktywom lub wizerunkowi Klienta, jesli zostang ujawnione w niewtasciwy sposdb; miedzy innymi,

prototypy, receptury, procesy produkcyjne sg traktowane jako scisle poufne.



1.4 Umowy kontraktowe

Dostawca zgadza sie uwzglednié¢ odpowiedzialno$¢ za bezpieczenstwo informacji w umowach kontrakto-

wych ze swoimi pracownikami i Wykonawcami.

1.5 Wywiad srodowiskowy

Wywiad srodowiskowy na temat kandydatow do zatrudnienia odbywa sie zgodnie z obowigzujgcymi
przepisami prawa i regulacjami Zakres takich kontroli kandydata musi by¢ proporcjonalny do ryzyka zwig-
zanego z rolg kandydata. Przyktad: W Austrii zaswiadczenie o niekaralnosci lub podobne mechanizmy

weryfikacji w innych krajach (wyciag z rejestru karnego).

1.6 Program podnoszenia swiadomosci

Wszyscy pracownicy Dostawcy oraz, w stosownych przypadkach, Wykonawcy, podlegajg dziataniom pod-
noszgcym Swiadomosc i szkoleniom stosownym do petnionej przez nich roli. Ponadto pracownicy beda
informowani o aktualizacjach polityk i procedur Dostawcy. Wszyscy pracownicy muszg posiadac umiejet-

nosci niezbedne do petnienia powierzonych im rél i obowigzkéw.

2 Zarzgdzanie zmianami

2.1 Cykl zycia zasobow

Dostawca zapewnia, ze bezpieczeristwo informacji stanowi integralng cze$¢ systemdéw informatycznych
przez caty cykl ich zycia (od nabycia do wycofania z eksploatacji i utylizacji sprzetu i systemdw). Dostawca
zapewnia, ze dostarczone komponenty i ich systemy operacyjne, oprogramowanie posredniczgce (np.
Java) i aplikacje sg obstugiwane i otrzymujg najnowsze aktualizacje zabezpieczen. Dostawca zapewnia
regularne aktualizacje zabezpieczenn dokonywane w odpowiednim czasie przez caty okres obowigzywania

umowy.

Po zakonczeniu stosunku umownego Dostawca zapewnia zwrot Klientowi dostarczonych mu komponen-

téw (np. urzadzen, medidw).

2.2 Zarzgdzanie zmianami w oprogramowaniu

Dostawca wdrozyt formalne zasady dotyczgce zarzadzania zmianami i bezpiecznego cyklu rozwoju opro-
gramowania, ktére okreslajg réwniez kontrole zwigzane z bezpieczenstwem. Czescig tych proceséw mu-
szg by¢ przeglady cyberbezpieczeristwa nowych projektdw systemow lub zmian w systemach, a takze te-
sty bezpieczenstwa poprzedzajgce ich wdrazanie. Przed wprowadzeniem do produkcji wymagane jest

odpowiednie zgdanie, autoryzacja, testy i zatwierdzenie zmian.



2.3 Bezpieczny cykl rozwoju oprogramowania

Dostawca uwzglednia aspekty bezpieczenstwa informacji w dokumentacji swojego produktu. Dokumen-
tacja musi zawierac instrukcje dotyczace konfiguracji ustugi i/lub srodowiska w celu zagwarantowania
bezpieczenstwa dziatania. Opracowane oprogramowanie musi by¢ testowane w kontrolowanym srodo-

wisku w celu wykrycia wad przed jego udostepnieniem Klientowi.

Dostawca zapewnia, ze cykl zycia rozwoju oprogramowania zawiera odpowiednie srodki bezpieczenstwa

(Bezpieczny cykl rozwoju oprogramowania). Srodki te obejmuja miedzy innymi

stosowanie uznanych na catym sSwiecie metod bezpiecznego tworzenia oprogramowania (w tym

procesow zwinnych, takich jak Scrum, Kanban itp.) jako integralnych elementéw procesu bez-
piecznego tworzenia oprogramowania;

- wytyczne dotyczace bezpiecznego kodowania oparte na miedzynarodowych standardach;

- zapewnienie integralnosci kodu Zzrédtowego;

- regularne przeglady bezpiecznego kodu (statyczne i dynamiczne testy bezpieczenstwa aplikacji);

- skanowanie pod katem luk w zabezpieczeniach, ktére obejmuje kod stron trzecich i uzywane
komponenty open source (np. biblioteki);

- testy bezpieczenistwa i testy penetracyjne przeprowadzane przez niezalezng strone trzecig;

- odpowiednie szkolenia dla wewnetrznych i zewnetrznych twércéw oprogramowania.

- Wykryte i znane luki w zabezpieczeniach sg eliminowane przed wydaniem do produkgji.

3 Outsourcing (zlecenie wykonania podmiotowi zewnetrznemu)

3.1 Podwykonawstwo

Dostawca posiada jasne umowy kontraktowe ze wszystkimi podwykonawcami ustug w celu ustalenia ich
odpowiedzialnosci za bezpieczenstwo danych Klienta, ktére przetwarzajg/przechowuja/przekazujg w
imieniu Klienta. Dostawca zapewnia, ze Srodki bezpieczenstwa wdrazane przez podwykonawcow sg
zgodne z poziomem okreslonym w niniejszej umowie i w umowie gtdwnej lub go przewyzszajg. Do-

stawca, w ramach procesu zarzgdzania dostawcami, weryfikuje skutecznos¢ tych srodkow.

4 Bezpieczne dziatanie systemu

4.1 Zarzadzanie tozsamoscig i dostepem

Dostawca wdraza mechanizmy kontroli dostepu w celu weryfikacji tozsamosci i ograniczenia dostepu do
autoryzowanych uzytkownikéw. Prawa dostepu opierajg sie na zasadzie minimalnego dostepu i koniecz-
nosci dostepu wynikajgcego z petnionej funkcji. Ponadto przestrzegana jest zasada ,podziatu obowigz-

7

kow”.

Dostawca wdrozyt najlepsze mechanizmy uwierzytelniania w celu ochrony dostepu do systemu, m.in:



- polityke haset (minimum 14 znakéw, skomplikowanie, nieuzywanie jednego hasta wiele razy);
- unikalng identyfikacje uzytkownika (unikanie uzytkownikéw ogdlnych i wspdlnych);

- bezpieczne przechowywanie/zarzadzanie/przekazywanie danych logowania.

Dostawca zapewnia ochrone kont, do ktdrych mozna uzyskaé dostep przez Internet, za pomoca silnych

mechanizmdéw uwierzytelniania, co najmniej uwierzytelniania wielosktadnikowego.

Dostawca wdrozyt Scistg kontrole kont uprzywilejowanych (np. kont dla administratoréw systemu) po-
przez rygorystyczne wymagania dotyczgce uwierzytelniania (np. uwierzytelnianie wielosktadnikowe),

ograniczenie do minimum i $ciste monitorowanie uzytkowania.

Dostawca regularnie (co najmniej raz w roku) dokonuje przegladu praw dostepu pracownikéw i w razie
potrzeby modyfikuje je (tj. ogranicza/odbiera). Dostawca informuje Klienta o zakoriczeniu/wygasnieciu
zatrudnienia pracownikéw posiadajgcych prawa dostepu. Wszystkie srodki dostepu (np. klucze, karty do-
stepu, tokeny zdalnego dostepu) nalezy niezwtocznie zwrécic Klientowi.

4.2 Zarzadzanie poprawkami

Dostawca przeprowadza regularne analizy systemodw (systemdw operacyjnych, aplikacji, komponentow
sieciowych) pod katem znanych luk w zabezpieczeniach. Poprawki sg stosowane w spéjny i znormalizo-
wany sposob, z zachowaniem priorytetu zgodnie z poziomem ich istotnosci. Jesli Zrédto luk w zabezpie-
czeniach nie moze zostaé usuniete w stosownym czasie, nalezy podja¢ alternatywne srodki ograniczajace

ryzyko do czasu jego usuniecia. Dostawca wdrozyt proces zmian awaryjnych.

4.3 Bezpieczenstwo sieci

Dostawca wdrozyt i stosuje elementy infrastruktury bezpieczenstwa sieci, takie jak zapory ogniowe, sys-
temy wykrywania/ zapobiegania wtamaniom (IDS/IPS) lub inne mechanizmy kontroli bezpieczenstwa,

ktére umozliwiajg usuwanie zabezpieczen, ciggte monitorowanie i ograniczanie ruchu sieciowego w celu
ograniczenia skutkdw ataku. W przypadku systemoéw stwarzajgcych wyzsze ryzyko (np. systemy dostepu

z sieci zewnetrznych) nalezy wprowadzi¢ bardziej rygorystyczne srodki.
Dostawca zapewnia wdrazanie formalnej polityki zdalnego dostepu.

Zdalny dostep Dostawcy do sieci i systemdw Klienta podlega warunkom i specyfikacjom bezpieczeristwa

przekazanym w tym celu przez Klienta i jest uzalezniony od zawarcia odrebnej umowy zdalnego dostepu.

Dostawca gwarantuje zgodne ze standardami branzowymi segregowanie i sesgmentowanie srodowisk,

jezeli:

- $rodowiska sg wspétdzielone z innymi Klientami; i/lub

- Dostawca tworzy srodowiska testowe, jakosciowe i produkcyjne.



4.4 Szyfrowanie

Dostawca zapewnia odpowiednig ochrone poufnosci danych. Dostawca musi rowniez wzigé pod uwage

szczegoblne srodki dotyczgce danych w tranzycie oraz w pamieci lotnej i nieulotnej, takie jak wykorzysta-
nie technologii szyfrowania w potgczeniu z odpowiednig architekturg zarzadzania kluczami. Szyfrowanie
jest zgodne z wiodgcymi standardami i wytycznymi lub ich odpowiednikami (np. Amerykanski Narodowy

Instytut Standardéw i Technologii — NIST).

Dostawca chroni urzadzenia mobilne i zewnetrzne media elektroniczne (np. pamieci USB, przenosne
dyski twarde, tasmy) przed nieautoryzowanym dostepem za pomocg odpowiednich fizycznych i logicz-
nych srodkéw bezpieczenstwa. Nalezy zapewnié szyfrowanie danych przechowywanych na takich urza-

dzeniach.

4.5 Ochrona przed ztosliwym oprogramowaniem

Dostawca stosuje odpowiednie i stale aktualizowane narzedzia blokujgce w celu ochrony serwerdéw i
urzadzen koncowych przed ztosliwym oprogramowaniem. Oprogramowanie musi by¢ w stanie wykryc¢,
czy oprogramowanie antywirusowe/chronigce przed ztosliwym oprogramowaniem na urzgdzeniach zo-

stato wytgczone lub nie jest regularnie aktualizowane.

4.6 Przeglad i monitorowanie bezpieczenstwa

Dostawca wdrozyt odpowiednie Srodki bezpieczenstwa (w szczegdlnosci w odniesieniu do zagrozen cy-
bernetycznych) dla danych, aplikacji i systemoéw. Dostawca wdrozyt odpowiednie srodki bezpieczenstwa
(w szczegdlnosci w odniesieniu do zagrozen cybernetycznych) dla danych, aplikacji i systeméw. Dostawca
regularnie dokonuje oceny skutecznosci srodkow bezpieczeristwa w odniesieniu do znanych cyberzagro-
Zen i oszustw, a takze odpowiednich modeli (np. w oparciu o aktualne katalogi zagrozen publikowane
przez Amerykanski Narodowy Instytut Standardéw i Technologii [NIST] i Federalny Urzad ds. Bezpieczen-
stwa Informacji [BSI]).

Dostawca planuje i przeprowadza oceny luk w zabezpieczeniach i testy penetracyjne w regularnych od-
stepach czasu wzgledem wszystkich systemoéw wykorzystywanych do $wiadczenia ustug na rzecz Klienta.

W przypadku tych systemdw testy penetracyjne muszg by¢ przeprowadzane:

- co najmniej raz w roku;

- za kazdym razem, gdy ma miejsce wydanie nowej wersji/aktualizacja aplikacji/oprogramowa-
nia/ustug informatycznych;

- wytacznie przez wystarczajgco kompetentnych, wykwalifikowanych i doswiadczonych testerdw,

ktorzy nie byli zaangazowani w opracowywanie srodkow bezpieczenstwa.

Wszelkie wykryte luki w zabezpieczeniach i uzyskane wyniki muszg by¢ zarzgdzane w odpowiedni sposdb:

analiza, klasyfikacja i srodki zaradcze. Dziatania naprawcze muszg zosta¢ wdrozone zgodnie z poziomem



ich niezbednosci bezposrednio po wykryciu zagrozenia. Na zgdanie Dostawca dostarcza podsumowanie

oceny luk w zabezpieczeniach i/lub raporty z wynikdw testéw penetracyjnych.

Dostawca zapewnia, ze problemy z bezpieczeristwem zgtoszone przez Klienta zostang rozwigzane w roz-

sgdnym terminie.

Klient zastrzega sobie prawo do zgdania pisemnego dowodu zastosowania Srodkéw bezpieczeristwa
zgodnie z ust. 11 (1) (2) w zwigzku z Zatacznikiem 1 do NISV. Akceptowane bedg dowody oparte na
nastepujacych standardach:

- OISHB: Wspétpraca z podmiotami zewnetrznymi, ocena certyfikatéw, relacje z dostawcami
- ISO/IEC 27001: Bezpieczenstwo informacji w relacjach z dostawcami

- |IEC 62443 2-1: Bezpieczenstwo faicucha dostaw

- CIS CSCv8.0: Zarzadzanie dostawcami ustug

- Ocena ryzyka cybernetycznego KSO: Wymagania dla oceny A lub B

Klient zastrzega sobie prawo do przeprowadzania ocen i przegladdw bezpieczeristwa w celu weryfikacji
zgodnosci z wymaganiami okreslonymi w niniejszym dokumencie. Klient zgadza sie powiadomié Do-
stawce z wyprzedzeniem i zapewnia, ze audyt zostanie przeprowadzony w regularnych godzinach pracy
przy minimalnym wptywie na dziatalno$¢ Dostawcy. Na zgdanie Dostawca potwierdzi na pismie zgodnos¢
z wymogami okreslonymi w niniejszym dokumencie i odpowie na pismie na wszelkie pytania Klienta do-

tyczgce procedur bezpieczenstwa.

4.7 Utwardzanie systemoéw

Dostawca konfiguruje i wdraza swoje zasoby IT (np. bazy danych, aplikacje, systemy operacyjne, urzadze-
nia sieciowe) przy uzyciu bezpiecznego punktu wyjsciowego (utwardzanie). Bezpieczny punkt wyjsciowy
musi by¢ zgodny z najlepszymi praktykami (np. standardami CIS) lub rGwnowaznymi. Konfiguracje zaso-

bow IT muszg by¢ regularnie sprawdzane i aktualizowane.

5 Dziatanie
5.1 Zarzadzanie danymi
Dostawca zapewnia podjecie srodkéw zapobiegajgcych utracie i wyciekowi danych.

Dostawca nie moze powielaé¢ danych produkcyjnych Klienta ani wykorzystywac ich w srodowiskach nie-
produkcyjnych. Jakiekolwiek wykorzystanie danych Klienta w srodowiskach nieprodukcyjnych jest uzalez-

nione od wyraznej i udokumentowanej zgody Klienta.

Dostawca zapewnia, ze po zakonczeniu stosunku umownego, na zgdanie, informacje (fizyczne, cyfrowe)

zostang bezpiecznie usuniete lub ze zostang zwrdcone nosniki informacji.



5.2 Kopie zapasowe i odzyskiwanie danych

Dostawca gwarantuje, ze istniejg koncepcje tworzenia kopii zapasowych i przechowywania danych dla
poszczegblnych platform/komponentdw, za ktére jest odpowiedzialny. Przeprowadzane sg kontrole
okreséw przechowywania oraz testy tworzenia kopii zapasowych i odzyskiwania danych. Koncepcje two-
rzenia kopii zapasowych i procedury odzyskiwania danych majg charakter zapewniajgcy ustalone po-

ziomy dostepnosci.

5.3 Logowanie i monitorowanie

Dostawca podjat odpowiednie srodki w celu zapewnienia transparentnosci i mozliwosci $Sledzenia
wszystkich wykonywanych dziatai. Rejestry muszg by¢ wystarczajgco szczegétowe, aby pomdc w
identyfikacji zrédta problemu (zwigzanego z bezpieczeristwem) i umozliwi¢ odtworzenie sekwencji
zdarzen. Jesli Klient ma uzasadnione powody, nalezy udostepni¢ mu rejestry. Rejestry muszg zawierac
proby dostepu, informacje o zdarzeniach zwigzanych z bezpieczenstwem systemu i sieci, alerty, awarie i
btedy. Nalezy zagwarantowac integralnos¢ plikéw rejestru. Dostep do plikdow rejestru musi by¢

ograniczony.

5.4 Zarzadzanie incydentami i raportowanie

Dostawca musi mie¢ wdrozone udokumentowane procedury dotyczgce incydentéw zwigzanych z bezpie-
czenstwem informacji umozliwiajgce skuteczne i uporzgdkowane zarzadzanie takimi incydentami. Proce-
dury muszg obejmowac zgtaszanie, analize, monitorowanie, rozwigzywanie i dokumentowanie incyden-
téw zwigzanych z bezpieczenstwem, a takze procesy reagowania i odzyskiwania danych po wystgpieniu

incydentu zwigzanego z bezpieczenstwem.

Dostawca zobowigzuje sie powiadomié¢ Klienta niezwtocznie po uzyskaniu informacji o jakimkolwiek incy-
dencie bezposrednio lub posrednio zwigzanym z ustugami i danymi Klienta za posrednictwem poczty
elektronicznej, wysytajgc wiadomos¢ na adres supplier-incident@mm.group, oraz przekaza¢ wszelkie
znane mu informacje, aby pomdc Klientowi w wypetnieniu jego zobowigzan. Dostawca przekaze takie
informacje stopniowo, w miare ich pozyskiwania. Po weryfikacji incydentu zwigzanego z bezpieczen-

stwem ustug lub danych Klienta, Dostawca:

i. zobowigzuje sie dodatkowo powiadomic jednostki biznesowe Klienta na pismie;

ii. zobowigzuje sie, ze zawiadomienie bedzie zawierac co najmniej nastepujace informacje; jesli po-
czatkowo nie wszystkie informacje sg dostepne, Dostawca powinien podaé szczegdty — w przy-
padku spraw o kluczowym znaczeniu z punktu widzenia czasu lub bezposredniego zagrozenia tak

szybko, jak to mozliwe — poprzez wysytanie serii zawiadomien:

- Dane kontaktowe osoby odpowiedzialnej za incydent po stronie Dostawcy — Co sie wydarzyto?
- Jak doszto do incydentu?

- Dlaczego doszto do incydentu?



- Elementy/systemy/aktywa, na ktore miat wptyw incydent
- Ustugi/dane Klienta, na ktére miat wptyw incydent

- Data i godzina wystgpienia incydentu

- Data i godzina wykrycia incydentu

- Wptyw na dziatalnos¢ / wptyw na ustugi/dane Klienta

- Sposdb rozwigzania incydentu

- Srodki podjete w celu rozwiazania incydentu

- Srodki planowane w celu rozwigzania incydentu

iii. dokfada wszelkich staran, aby wykrywac takie incydenty i im zapobiega¢;

iv. na biezgco informuje Klienta o $rodkach podjetych/planowanych do podjecia przez Dostawce;

v. uzyskuje uprzednig pisemng zgode Klienta zgodnie z obowigzujgcym prawem w zwigzku z wszel-
kimi powiadomieniami lub informacjami publicznymi dotyczgcymi takiego naruszenia; oraz

vi. koordynuje wszelkie dalsze dziatania z Klientem.

vii. Wymog raportowania dotyczy réwniez podwykonawcow.

6 Bezpieczenstwo fizyczne

6.1 Dostep fizyczny

Pomieszczenia Dostawcy zostaty podzielone na rézne strefy ochrony odpowiadajgce sSrodkom bezpie-

czenstwa i prawom dostepu spetniajgcym odpowiednie wymogi bezpieczerstwa.

Fizyczny dostep do systemow IT, takich jak serwery, jest dodatkowo ograniczony specjalnymi strefami
ochronnymi, do ktérych dostep ma wytacznie upowazniony personel.

7 Zarzadzanie ciggtoscig dziatania
7.1 BCM

Dostawca wdrozyt aktualne i na biezgco utrzymywane plany odzyskiwania danych po awarii i plany cig-
gtosci dziatania. Plany odzyskiwania danych po awarii i plany ciggtosci dziatania musza by¢ opracowane w
taki sposéb, aby w jak najwiekszym stopniu zapobiega¢ wszelkim negatywnym skutkom nieplanowanych
przerw i umozliwiaé¢ Dostawcy, réwniez w przypadku przerw, kontynuowanie dziatalnosci i $wiadczenie
ustug zgodnie z umowa z Klientem. Na zgdanie Dostawca dostarcza Klientowi pisemne podsumowanie

swoich planéw odzyskiwania danych po awarii i plandw ciggtosci dziatania.

Co najmniej raz w roku Dostawca przeprowadza odpowiednie testy wtasnych planéw ciggtosci dziatania i
odzyskiwania danych po awarii. Wyniki testéw istotnych z punktu widzenia $wiadczenia ustug sg udo-

stepniane Klientowi na zgdanie, nie pdzniej niz po przeprowadzeniu takich testow.



Dostawca zapewnit, ze zakres planéw ciggtosci dziatania i odzyskiwania danych po awarii obejmuje
wszystkie lokalizacje, pracownikdéw i systemy informatyczne wykorzystywane do swiadczenia ustug na

rzecz Klienta.



